Fondi Horizon 2020 per la privacy.
Obiettivo: aiutare le Pmi
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ROMA 11 GENNAIO -Progetti in materia di privacy, con un budget compreso tra un minimo di tre e
un massimo di cinque milioni di euro. E soluzioni rivolte alla sicurezza dei semplici cittadini o delle
Pmi e delle microimprese, per consentire una migliore gestione dei processi di trattamento dei dati,
soprattutto alla luce dei molti interventi regolatori intervenuti negli ultimi anni. E questo I'oggetto di un
bando Horizon 2020 in scadenza ad agosto per il quale serve, pero, una lunga programmazione,
vista la grande complessita delle proposte da preparare: si parla, ad esempio, di software per la
sicurezza disegnati secondo il modello «open source».

Il contesto- Gli ultimi anni hanno visto I'Unione europea impegnata in una vasta attivita di
normazione in tema di sicurezza dei dati e delle informazioni. Tra le varie norme appare il caso di
ricordare la direttiva 2016/1148 (la cosiddetta «Nis»), che contiene misure per un elevato livello
comune di sicurezza delle reti e dei sistemi informativi nellUnione, la direttiva 2016/943 sulla
protezione del know-how riservato e delle informazioni commerciali riservate, e il piu noto
regolamento 2016/679 (il cosiddetto «Gdpr»), relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali.

Quest'ultimo, nello specifico, ha imposto ai titolari del trattamento 'adozione di misure tecniche e
organizzative mirate ad assicurare una maggiore sicurezza nella gestione dei dati personali dei
soggetti interessati al trattamento.

| problemi delle Mpmi- Se le grandi imprese hanno, di norma, una struttura tale da poter maturare
al proprio interno consapevolezza in merito ai rischi connessi al trattamento dei dati personali ed
approntare le necessarie contromisure, lo stesso discorso non puo essere sempre fatto in relazione
alle Pmi ed alle micro imprese che - a discapito della loro struttura — si trovano spesso a trattare una



mole crescente di dati riconducibili a cittadini dell’'Unione europea.

Questi ultimi si trovano, conseguentemente, a gestire con crescente difficolta i processi di
prestazione del consenso in relazione ai propri dati personali, non potendo sempre comprendere
quali dati sono trattati dalle imprese e con quali modalita.

Il bando aperto- Tramite il bando Horizon 2020 «Topic: Digital security and privacy for citizens and
Small and medium enterprises and Micro enterprises» (accessibile a questo link), la Commissione
europea si impegna a finanziare singoli progetti - ciascuno con budget compreso tra i 3 e i 5 milioni
di euro - che abbiano ad oggetto la protezione della riservatezza e della sicurezza dei dati personali
dei cittadini europei, ovvero che propongano soluzioni rivolte alle Pmi e microimprese che
consentano a queste una migliore gestione dei processi di trattamento. La scadenza del bando é
fissata per il 22 agosto 2019 e il budget totale destinato alla misura € di 18 milioni di euro.

Il bando € aperto a tutte le persone giuridiche, enti e associazioni che direttamente o indirettamente
sono coinvolti nella gestione sicura di dati personali.

I due filoni- Con riferimento al primo tema, le proposte dovrebbero portare soluzioni innovative volte
ad aiutare i cittadini a monitorare e controllare la sicurezza e la riservatezza del trattamento, ed
essere piu tutelati a livello di sicurezza informatica.

In relazione al secondo tema, le proposte dovrebbero indicare soluzioni finalizzate alla condivisione
delle conoscenze e delle soluzioni in materia di sicurezza da parte delle grandi imprese nei confronti
delle micro, piccole e medie imprese.

Quest'ultimo tema appare certamente molto interessante, specialmente nel mercato italiano. Tra le
soluzioni che potrebbero essere proposte all'interno dei progetti vi sono quelle legate alla
realizzazione di software per la sicurezza secondo il modello del software libero — che consente la
partecipazione collaborativa e paritaria di tutti i soggetti coinvolti nella progettazione — e quelle
basate su modelli di Open educational resources.
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